GUIA PRACTICA SOBRE EL

SPAM




INTRODUCCION. 3QUE ES EL SPAM?
3COMO DEFENDERNOS?

Solemos denominar ‘spam’ a los mensajes de correo electrénico no deseados
que, cada dia més, suponen un problema importante para Internet. Son mensall
jes que buscan producir beneficios para su emisor, resultando en la mayoria de
casos molestos para sus miltiples receptores, ya que suelen consistir en la difull
sién de publicidad engafiosa.

¢A quién afeca?

En mayor o menor medida, el ‘spam’ afecta a toda la comunidad de usuarios
de Internet. Segin diferentes analistas, el correo basura supone ya més de un
50% del correo electrénico generado, cifra que algunas empresas elevan al
80%. Afecta al obligar a los usuarios a dedicar tiempo en su eliminacién, genera
tréfico, ancho de banda y espacio superfluo, y obliga a destinar a los proveedoll
res de servicios recursos de hardware y software para su transmisién, andlisis y
filtrado, cada vez con mayor intensidad.

TipOS de SPAM ) [ Penis Enlargment & Viagra
| B Pornografia

Productos farmaceuticos

B Tarjetas de crédito

B Dietas

[l Productos de consumo

B Casinos

[l Gana dinero por internet

Il Venta de software pirata
Correos encadenados
Spam desde latinoamérica
Anti-spam

1] Timos estilo Banco de Nigeria
Compra de propiedades

[ Sin contenido

Conectividad
B Venta de titulos universitarios

Ranking obtenido analizando una cuenta piblica de VNM:host el 01-07-2006 [l Posicionamiento web

¢Por qué a mi?

Existen miltiples formas mediante las que un ‘spammer’ consigue tu direccién de
e-mail. En la mayor parte de casos se obtienen rastreando la web y extrayendo
todas las direcciones de correo que aparecen publicadas. Otra de las férmulas
mds habituales consiste en acceder a listas de discusién o foros en los que figura
como referencia una direccién de e-mail. También surge de empresas que venden
datos de contacto a terceras personas, aspecto que se suele consentir al aceptar
condiciones de uso que casi nadie se para a leer. Este fenémeno es frecuente en
suscripciones a boletines, listas de distribucién o cualquier ofro tipo de servicio
que requiera un correo de contacto. En caso de tener un dominio registrado, su
simple existencia conlleva que figure en bases de datos piblicas a nivel internall
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cional, que muchos ‘spammers’ utilizan para enviar correo basura a direcciones
aleatorias que se puedan construir a partir de este dominio.

¢Qué hace VNM:host para ayudarme?

Todo el correo que llega a los servidores de VNM:host es filtrado para evitar
la proliferacién de virus y ‘spam’. En relacién a los virus, la eficacia de nuestros
sistemas se aproxima al 100%, eliminando automdticamente la amenaza. En el
caso del ‘spam’, los filtros instalados suelen identificar la mayoria de mensajes no
deseados, marcéndolos con la etiqueta [SPAM] para facilitar su reconocimiento
y posterior borrado.

¢Por qué no se impide que me lleguen estos mensajes?

Cada vez resulta mas dificil distinguir un correo electrénico convencional de un
mensaje considerado como ‘spam’. Es mds, dependiendo del perfil de cada usual
rio, un mensaje puede ser considerado o no ‘spam’ (Ej. La publicidad de una
revista deportiva puede ser 0til a ciertos usuarios y ser considerada ‘spam’ por
otros). Los filtros de VNM:host analizan las cabeceras, cuerpos de texto y call

racteristicas de cada mensaje para detectar si recibes correo malintencionado,
aunque existe la posibilidad de que, por su formato, un mensaje que quieras
recibir pueda ser marcado como ‘spam’ (per ejemplo, un mensaje con “Felicill

qué mensajes borrar y qué mensajes confirmar. Adn asi, si estds seguro de que
el filiro identifica correctamente todos los mensajes considerados ‘spam’, indica
en el apartado “Filtros y Reglas” de tu panel de control de hosting que quieres
borrar automdticamente este tipo de mensajes.

- Como el ‘spam’ es enviado por terceras personas que imitan los mensajes conl!
vencionales y examinan los filtros para detectar formas de superarlos, la batalla
contra el ‘spam’ evoluciona continuamente, resultando prdcticamente imposible
asegurar una eficacia total contra este tipo de amenaza.

- De hecho, la empresa de seguridad electrénica Blue Security, que lideraba
internacionalmente el combate a los ‘spammers’, anuncié su rendicién en el mes
de mayo de 2006, adviritiendo que “no se tienen los medios necesarios para
acabar con el ‘spam’”. La compaiiia y sus clientes habian sido atacados delibel!
radamente por difusores de ‘spam’, ante lo que Blue Security opté por cerrar la
empresa “para evitar una guerra a gran escala que no tenemos la autoridad de
iniciar” y que podria afectar al funcionamiento global de la Red.

Pagina 3



Guia préctica sobre el SPAM

¢Qué puedo hacer ahora?

Si recibes mensajes de ‘spam’ en una cuenta de correo, ten por seguro que sus
emisores seguirdn enviando mensajes no deseados a esta direccién. En caso de
que necesites mantener esta cuenta, deberds limpiarla con cierta frecuencia para
evitar la acumulacién de este tipo de mensajes.

- Tienes también la opcién -recomendada- de crear reglas a través de un pro-
grama de gestién de correo -como Outlook o Thunderbird-, sefialando rasgos
distintivos de los correos no deseados que recibas con mds frecuencia para su
eliminacién automdtica. O bien personalizar los filiros y reglas que actian en el
servidor al recibir los mensajes, como explicaremos més adelante.

¢Como podria evitarlo?

El dnico método realmente viable es la prevencién. Nunca publiques una direcl!
cién de correo que quieres que sea segura en una web, no firmes comentarios en
foros o listas de discusién con este correo y no te suscribas a boletines o fuentes
informativas que, como hemos comentado, suelen vender los datos de contacto
a terceros. Resultan especialmente peligrosas las suscripciones a webs que proll
porcionen contenidos para adultos, ya que muchas de ellas han sido creadas
especificamente para captar receptores de correo malintencionado.

- Utiliza varias cuentas de correo: una segura para tus contactos habituales o la
recepcién de correo importante y otra/s para su difusién piblica o usos diversos.
Cuando hagas piblica la direccién puedes optar por escribirla en un formato
facil de reconocer para personas pero dificil para un robot (e|. pepitoperezA-
RROBAmidominioPUNTOcom o bien referenciar la direccién con el texto en una
imagen), con lo que evitarés su localizacién automdtica.

- Nunca respondas a un correo identificado como ‘spam’ y nunca accedas a las
solicitudes de baja de suscripcién, ya que suelen utilizarse para confirmar que
una direccién de correo estd activa. Otro elemento de riesgo estd en las imdgel!
nes anexas en correos no deseados, que debes evitar abrir, ya que suelen contell
ner cédigos de programacién que confirman al emisor de ‘spam’ que el mensaje
ha sido recibido en tu cuenta. La mayoria de programas de gestién de correo
bloquean por defecto la descarga de imadgenes de los mensajes. En caso contra-
rio, puedes sefialar esta opcién como predeterminada en las preferencias.
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- Si quieres suscribirte a listas de debate o sefialar direcciénes de contacto en la
web, recomendamos utilizar cuentas secundarias, de las que puedas prescindir
si adviertes que estds recibiendo grandes cantidades de ‘spam’. Con un plan de
hosting profesional dispones de 100 cuentas, que puedes aprovechar plenamen!
te para alternar diferentes direcciones de e-mail. En caso de suscripciones a listas
potencialmente peligrosas, como las que incluyen contenido erético, aconsejall
mos optar por cuentas gratuitas de correo -como Hotmail, Yahoo o Gmail- que
ofrecen una elevada capacidad de almacenamiento sin costes para el usuario.

¢Como se propaga?

Estos mensajes suelen enviarse de forma masiva y automatizada a miles de usuall
rios y sin tener en cuenta la identidad de los receptores, tras haber recopilado
las direcciones de correo mediante robots de bisqueda, compra de datos o técll
nicas ilicitas como el uso de determinados virus para obtener todos los contactos
procedentes, por ejemplo, de la agenda que utilizamos en nuestro programa de
gestién de correo. Los virus también pueden hacer que los usuarios enviemos mill
les de correos electrénicos sin saberlo, siendo utilizados por el emisor de ‘spam’
para garantizar su anonimato. Ademds los ‘spammers’ pueden ocupar servidoll
res para utilizarlos como propagadores de correo no deseado, falsificar las call
beceras y los correos remitentes, cambiar continuamente de direcciones, etc., lo
que complica la correcta identificacién de los autores de estas prdcticas ilicitas.
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5COMO CONFIGURAR MI PROGRAMA
DE CORREO PARA FILTRAR SPAM?2

Utilizando un programa de correo podrés definir reglas o filiros para eliminar
automdticamente los mensajes de ‘spam’ que lleguen a tu buzén. Habrés aprell
ciado que muchos de los mensajes no deseados contienen referencias a producll
tos como “viagra” o repiten palabras que inequivocamente consideras ‘spam’.
Analizando los correos que recibes podras definir estos filtros, indicando, por
ejemplo, que quieres que todos aquellos mensajes que contengan la palabra
“viagra” o la frase “gane dinero répido” se dirijan directamente a la papelera,
sin pasar por tu buzén de entrada. Cuantas mds reglas crees y mds precisas sean
éstas, mayor serd su eficiencia para reducir la carga de mensajes basura.

- Para eliminar directamente los mensajes que sean identificados como ‘spam’ o
como virus por nuestro filtro, deberds crear una regla que indique que quieres elill
minar los mensajes que incluyan en el asunto la palabra [SPAM] y otra que des-
carte los mensajes que aparezcan marcados como [VIRUS]. Recuerda que existe
la posibilidad de que correos que aparezcan sefialados como ‘spam’ puedan ser
de tu interés: bien porque promocionen un servicio o producto que demandes o
bien porque un mensaje masivo o que contenga caracteristicas similares al coll
rreo basura pueda ser identificado como tal.

- A continuacién indicamos los pasos para configurar las reglas o filtros en los
programas de correo electrénico mds demandados. Puedes seleccionar mensajes
por su contenido, por el texto que contiene el asunto, por el remitente o por su
destinatario; indicar cual serd su destino (Ej. Una carpeta determinada, la papell
lera...), y marcar los requisitos de cada regla (Ej. Que contenga la frase “millol]
nario en dos dias”). En general, podrés crear el nimero de reglas que necesites
para automatizar la gestién del ‘spam’.

Microsoft Outlook
Primero debes acudir al Asistente para Reglas, a través de las opciones del mend
superior Herrramientas / Asistente para reglas. Una vez alli, pulsa el botén

“Nueva...” para crear una nueva regla.

- Te encontrards con esta ventana:

Asistente para reglas ﬂ

£+ Iniciar la creacion de una regla desde una plantilla
" Iniciar desde una regla en blanco

\ Mower los mensajes nuevaos de una persona
Avisarrne cuando lequen mensajes importantes
Mover mensa s contenido

Eliminar mensajes
Marcar los mensajes de una persona

Asignar categorias a los mensajes enviados

Azignar cakegarias sequn contenido

Mover los mensajes gue envie a una persona

Detener el procesamiento de todas las reglas siguientes

Descripoicn de la reqgla (haga clic en un valor subravado para modificarlo):

Aplicar esta regla después de la llegada del mensaije
con cierko kexko en el asunko o en el cuerpo del mensaje
mover & la carpeta especificada
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- Debes seleccionar la opcién “Mover mensajes segin su contenido” en la venl
tana anterior. Posteriormente, pulsa sobre el enlace subrayado “cierto texto”.
Saltard una nueva ventana en la que te pedird el texto a buscar. Debes escribir
la palabra o frase que identifique un mensaje como ‘spam’ y pulsar el botén
“Agregar”, de manera que la ventana quede como muestra el gréfico inferior, y
pulsar “Aceptar”.

Asistente para reglas d |

{*' Iniciar la creacidn de una regla desde una plantilla
" Iniciar desde una regla en blanco

.

\ Maover los mensajes nuevaos de una persona
Avisarme cuanda llequen mensajes importantes

Buscar bexto ﬂ E _

Especifique las palabras o frases que desea buscar en el asunto o el cuerpo del mensaje:
|| Agregar |
Lista de blsqueda:
——  ["=pamT"
" e
Gitar |
Arcepkar I Cancelar |
I
@l Cancelar < fhrAs Siguiente = Finalizar

- Tras ello, pulsa sobre el texto subrayado “especificada” para elegir la carpeta
de destino de los mensajes (normalmente serd la carpeta “Eliminados”, o bien
una carpeta “SPAM” que hayas creado especificamente). Asi podras discriminar
los mensajes, revisarlos, y eliminarlos definitivamente si lo deseas, en apenas
unos segundos. Para borrarlos sin pasar revisién elige simplemente la opcién
“Eliminar mensajes” en la plantilla superior, en lugar de “Mover mensajes segin
su contenido”.

- Finalmente, pulsa el botén “Siguiente” en el resto de pantallas y el botén “Finall
lizar” en la dltima. La regla quedard establecida.

Microsoft Outlook Express

Accede a la configuracién de reglas de mensaje a través de la opcién Herramienll
tas / Reglas de mensaje / Correo, tras lo cual el procedimiento es précticamente
idéntico al sefialado.

Eudora

Debes activar en el mend textual superior la opcién ‘Herramientas’ y ‘Filtros’,
configurando las reglas y los procedimientos a quieres aplicar cuando se cum-
plan las condiciones que indiques.
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Mozilla Thunderbird

Accede a Herramientas / Filtros de Mensajes

= Bandeja de entrada = Thunderbird

muuwrmjmm

Basura Detensr

& . @ by B T |w. =
K & [

Carpetas o derenses ] | B, ssusto o remiere

[5@ carpetas locales £y fey i o b s
£ Bandeja de entrada Controleg da corren basura... fmeerte |® | Fecha ||
4 Mansajes no erviados Ejecuter controles de correo basurs en la capets
!wrmm forrar mensapes mascados como basura en la carpeta
& Fapelera Censals JavaSeript
Cogifiguracin de les cusntas...
Qpciones. ...
iBienvenido a Mozilla Thunderbird! H

Mozilla Thunderbird es un cliente de correo y noticias potente y de cédigo
abierto, ¢

Caracteristicas

» Controles de correo basura adaptativios
* Lector RSS |
s Soporte para bandeja de entrada global |
s Carpetas de blsquedas guardadas
* AQrupar mensajes

» Froteccidn de privacidad

=]

- Llegarés a esta pantalla. Pulsa en el botén ‘Nuevo...” para afiadir un filtro.

= Filtros de mensajes
H
‘Los filkros activos se ejecutan automaticamente en el orden indicade debajo.

: Nb.n‘b‘r’&*d&’fﬂtm I.ﬁ.@tw&dq I ﬂ_]_:e'am;:.: |
| B |

ros para: I Fricdir ecciong@rmi darinio.c om j | Reqistro de filras | ;

 Eiecutar os Filros seleccionados eni | Bandeja de entrada
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- Crea los filtros necesarios, indicando si quieres que se apliquen sélo cuando se
cumplan todos los requisitos o si quieres que sean filtrados todos los mensajes
que cumplan caracteristicas de cualquiera de las reglas que vas a crear.

{Reglas de filtrado

[\fﬁ;ﬁhhﬂ;&ffﬂbq | Filtra sin kitula

Asunto M contiene | W [spam]
e i 5
Realizar estas acciones:
I Mower mensaje a i{ I Papelera en Carpetas locales i{

et | _comtor |

Microsoft Entourage (Mac)

Accede a Tools / Rules (Herramientas / Reglas)

@ Entourage File Edit View Message Format m Window Help #

a6 Mail  Run Schedule >
@l_"_“_”_”_| Iﬁ"‘* i s Send & Receive g = ™ Projects
4l Hide Folders spelling... AL ﬁ
¥ IS Folders on My Computer TIF] Change Dictionary _—
&, tnbox - “' | 1] rrom AutoCorrect... cat- . Froje..
Drafts
E Outbax Dictionary
B3 sentitems Check Mames... ~3C
g Debeted Ttems Add to Address Book 3=
- Ea :_:IE-MI Open Links
U Servidor de noticiss de M Link to Existing >
P G Mail Views Link to New 3
sScrapbook
" Junk E-mail Frotection...
Mailing List Manager
Newsgroup Settings...
Tools on the Web
Signatures
Schedules
Accounts
0 items displayed, 0 selected, Carlos Barras Logging on as cbarros-dinaweb-com o = = - - - .
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- Verds esta pantalla. Pulsa ‘New’ (Nueva) para crear una regla.

‘®606 Rules

lﬂJ:! Mew * J) Edit '@3, Delete {;\‘ Move Up ‘G Move Down

—{ Mail POP) | Mail IMAP) = Mail (Hotmail) = Mail (Exchange) = News = Outgoing

| Enabled | Name

A

- Indica un nombre, marca si los mensajes deben cumplir todos los criterios o si

basta con que cumplan cualquiera de ellos para ser filtrados.

Edit Rule

Rule name: Regla de correo nueva |

If
B - — ™
| = Add Criterion 3 Remove Criterion Execute | if all criteria are met 3
[Al}messages !

Then
( )
5 :%a Add Action  J§ Remove Action :
| Change status F%] | Not junk E-mail +)

[ Set category ” i: Mone ”

E Do not apply other rules to messages that meet these criteria

E Enabled ( Cancel ) —

- Define completamente cada una de las reglas y conseguirds reducir sustancialll

mente el nimero de mensajes basura que lleguen a tu direccién de correo.
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Accede a Mail / Preferencias

m Archivo Edicién Visualizacién Buzdén Mensaje Formato Ven
"® O  Acerca de Mail Entrada (0 mensajes) =X
EE s S ) |
ar Mo deseado Responder Resp. a todos  Reenviar
m Servicios | | Asunto Fecha recepcign & |

Ocultar Mail #H
w7/ B Qcultar otros  C3EH
Mostrar todo

Salir de Mail 0

- Veréds esta pantalla. Debes seleccionar el icono ‘Reglas’, situado en la parte
superior derecha.

Nalaks) Cuentas =)

i @ f&l © = [ £

General Cuentas Correo no deseado Tipos v colores  Visualizacion Redaccion Firmas Reglas

' Cuentas | ——1 Informacién de cuenta | Comportamiento buzones = Avanzado ——.

- Pulsa ‘Afiadir Regla’ para definir y crear un filiro de correo.

0606 Reglas -
@ B © @ [ 48
General Cuentas Correo no deseado Tipos y colores  Visuvalizacion Redaccidn  Firmas | Reglas
Activa | Descripcion { Anadir regla )

- Sefiala un nombre identificativo, marca si todos los criterios se deben cumplir
o si filtrards todos los mensajes en que se verifique cualquier criterio de los que
sefiales. Define el nimero de reglas que necesites.

Descripcign: I Regla ndm. 1 I
5i las siguientes condiciones se cumplen:
[ De ” [Cuntiene ” | | 8 @

Realizar las siguientes acciones:

P
[ Trasladar mensaje ” al buzon: [ Ningtin buzdn seleccionado ” i, @
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5COMO DEFINIR FILTROS Y REGLAS EN EL
SERVIDOR PARA ELIMINAR SPAM
ANTES DE QUE LLEGUE A MI CORREO?

Accede al apartado “Filtros y Reglas”, dentro de la seccién e-mail de tu panel de
control de hosting.

PANEL DE
CONTROL Administracién del dominio
o Inicic = Desconectar
. o = Espacio en disco 9
- E-mail | midominio.com

> E-mail POP
a P KN XK

s EARINEEL, _idﬂ = Acceso alternative: hitp://hi02 dinaserver.com/hosting/?
Filtros y reglas '

| Sistema | | Actualizaciones y avisos: ' Utiizando 320.0 ME de 600 ME.
S NiBonasena 280 ME libres
» Cuentas FTP - Filiros y reglas = Trafico mensual £
» Proteger carpetas 03-07-2006 22:29
» Servidor seguro Eama:}t; disponible esta nueva opcion dentro de la seccion E-mail de tu
» Documentacion
= i Esta herramienta te parmitira filrar los e-mails recibides, de forma que ,, f
e Estadisticas puedas determinar que se eliminen automaticaments mensajes marcados

, Zonas DNS 1 como [SPAM], [VIRUS] o que cumplan determinadas reglas que definas. Consumidos 664.0 MB da 6000 MB.

Filtro Antispam

Filtro Antispam | | Filtro Antivirus || Reglas de Correo || Importar/Exportar
Configuracién del filtro Antispam (correo basura)

F Activar Filtro Antispam para el dominie {recomendado)

= Lista blanca. No aplicar &l fittro Antispam a los siguientes dominios/cuentas de email {uno por linga).

= ¢ Qué hacer con los mensajes detectados como SPAM?
& Recibirlos con la etiqueta [SPAM] en el asunte del mensaje (recomendadso).

e Eliminarlos autométicamente del servidor.

Aplicar Cambios

- El filtro antispam actda por defecto y marca los mensajes que identifica como coll
rreo no deseado con la etiqueta [SPAM] o bien permite eliminarlos automdticall
mente. Recomendamos mantenerlo activo para facilitar la seleccién de mensajes
y combatir eficazmente el correo basura.

- Aiilade dominios y/o direcciones de correo seguras en la “Lista Blanca” cuando
quieras que el filtro no actie sobre estos remites, que consideras de confianza.

- Por ¢ltimo, puedes optar por que todos los mensajes identificados como ‘spam’
sean borrados antes de llegar al servidor, evitando asi tener que eliminarlos
de forma manual. Elige esta opcién sélo si estds segur@ de que el correo que
nuestros filtros determinan como correo basura son efectivamente correo basura.
Existe la posibilidad de que ciertas listas de correo o informacién que puede ser
considerada *spam’ por su formato sea en realidad informacién de tu interés.
Decide en base a las caracteristicas de tus correos.
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Filtro Antivirus

Filtro Antisparn || Filtre Antivirug | Reglas de Correo || Importar/Exportar
Configuracién del Antivirus de correo

F Activar Antivirus de correo (recomendado)

= . Qué hacer con los mensajes que contengan virus o contenidos peligrosos?
& Eliminar los virus y recibir el email con la etigueta [VIRUS] en el asunto del
mensaje (recomendadao).
« Eliminar &l mensaje completo.

Aplicar Cambios

- El filiro antivirus estd activado por defecto. Elimina el cédigo malicioso y marca
con la etiqueta [VIRUS] los mensajes afectados de forma automdtica. Podemos
optar por eliminar en el servidor estos mensajes para no descargarlos.

Reglas de Correo

Filtro Antispam || Fittro Antivirus | Reglas de Correo || Importar/Exportar
Configuracién de reglas de correo

= Aplicar regla de correo a aquelios emails que contengan:

&j.. Farmacéutico Online

& Enelasunto

" En el remitente

¢ En el destinatario

" En las cabeceras del mensaje

= Accién a aplicar:

@ Eliminar automaticamente.

" Agregar la etiqueta al asunto.
Crear Regla

Reglas de correo activas (mostrando de la 0 a 0 - 0 en total): 444 B kR

- Puedes crear en el servidor reglas del mismo tipo que las que hemos sefialado
para aplicar en programas como Outlook. De esta forma, las reglas actuardn dill
rectamente en el servidor, aplicando los cambios que definas sobre los mensajes
que cumplan ciertas caracteristicas. Crea tantas reglas como sea preciso.

Importar / Exportar

Filtro Antispamn || Fittro Antivirus || Reglas de Correo || Importar/Exportar
Importar /| Exportar Reglas de Correo

= Mediante esta aplicacion puedes i 1 analsmndurdsmrmsingraﬂasmsyatangascrsajas o bien
axmpaalifaﬁntasplmasdsmmmalasmsastanyadsﬁmpa'aastsplm alojamiento.

= Utiliza esta opcién para exportar la configuracién actual de filtros y reglas. Fodras q)ic:a'larmsma
configuracion a cualquier hosting de manera automstica importando posteric el fichero g

Exportar Configuracién

o Utiliza esta opcién para importar la configuracién de filtros y reglas. Necesitas un fichero previamente
generado desde otro plan de hosting con la opcion de exportar.

| Argquivo... | | |

- Si tienes varios hostings contratados, puedes definir reglas para un plan concrel
to y exportarlas para otros planes. Importa y exporta reglas con facilidad, agili’
zando el proceso para proteger definitivamente tu buzén de correo de ‘spam’.
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